PEMANFAATAN WIRESHARK UNTUK SNIFFING

Pengertian Wireshark
Wireshark merupakan software untuk melakukan analisa lalu-lintas jaringan komputer, yang
memiliki fungsi-fungsi yang amat berguna bagi profesional jaringan, administrator jaringan,

peneliti, hingga pengembang piranti lunak jaringan.

Wireshark dapat membaca data secara langsung dari Ethernet, Token-Ring, FDDI, serial
(PPP and SLIP), 802.11 wireless LAN , dan koneksi ATM.
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Gambar 1. Tampilan wireshark

Tools ini bisa menangkap paket-paket data/informasi yang berjalan dalam jaringan. Semua
jenis paket informasi dalam berbagai format protokol pun akan dengan mudah ditangkap dan
dianalisa. Karenanya tak jarang tool ini juga dapat dipakai untuk sniffing (memperoleh
informasi penting seperti password email atau account lain) dengan menangkap paket-paket
yang berjalan di dalam jaringan dan menganalisanya. Namun tools ini hanya bisa bekerja
didalam dalam jaringan melalui LAN/Ethernet Card yang ada di PC Untuk struktur dari
packet sniffer terdiri dari 2 bagian yaitu packet analyzer pada layer application dan packet

capture pada layer operating system (kernel).
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Gambar 2. Struktur Packet Sniffer

Struktur dari wireshark graphical user interface adalah sebagai berikut :

a. Command menu

b. Display filter specification : untuk memfilter packet data

C. Listing of captured packets : paket data yang tertangkap oleh wireshark

d. Details of selected packet header : data lengkap tentang header dari suatu packet

e. Packet contents : isi dari suatu packet data

command 7 (Untitled) - Wireshark =] Y
Bl Edt Wes Go Coples Anshze SaENs bep
menus : ' = :

B WeeE DHx%o|ResoF L|EE QaQQD
Elku':l v Expresson... Cea Al

display filter—Tw. [ime [ souce [ cesonstin [ otocol [into 4

) : = T 0.000000  192.168.1.45 128.121.50.122 1163 > ht =0 Len=0 M55=1440

5peC1ﬁcat1011 S 0Sa7osy  1aaisiioaaz  Lon.iediicas o ety > Lok E::J ié’E]st;fo et winoas

4 0.153700 82, .45 128,121.30.122 HTTP T _/news/” HTTR/1.
5 0,329641 128,121.50.122 1592.168.1.49% TCP [CP segnent of a reassembled PDUT
listing of L, : 7 77 T Seauar g
captured = e 2]
packets [ ® Frame 4 (710 bytes on wire, 710 bytes captured)
m echernet 11, src: Netgear_6€1:8e:6d (00:09:5b:61:8e:6d), Dpst: wesTellT_of:92:b9 (00:0f:cb:ofio2:ba)

128.121, 50,122 (128.121.50.122)

[ InTernet Protocol, Src: 152,168.1.46 (192,168.1.46), DST:
W [Transmission Contl Spe Port: 1182 (1163
5 HyperText Transfer Frotocol
(1 GET /news/ HTTR/L.1\r\n
HOST: wanvi. wireshark, orgrin
User-agent: Mozillass, 0 Cwindows; U; windows NT 5.0 en-UsS: rv:l. 8,
Accept: tewt/xml,zpplicationsonl,application/chtmi+xm], text/homl; o

4] Gecko /20070515 Firefox/2.0.0.47
9, text /plain; g=0. &, image/png, “7%; |

e AF Accept-Lanquage: =n-us,en; g=0. 55\
details of accept-Encading: gzip, deflatenrin
- Accept—charset: I50-B859-1,utf-8;q=0.7,*%; g=0. 7\ryn
selected Keep-Alive: 300N\r\n
< cConnection: kesp-zlive\rin
paCket referer: http://www.wireshark.org/fag. htmT\ryn
header cookie: _utma-87653150, 62471437.1181007362, 1181007382, 1181160142, 2; __Utmz-87653150, 11&1007382.1. 1. utt

\r\n

B3 00 09
0 BO 06
e be

wt..GE T /news :I

HTTR/1. 1. Host:
www. wir eshark.o
rQ. . USEr —AgerT :
mozi11a/ 5.0 (win
wincows
en-uUs;

packet content
in hexadecimal
and ASCII

i .41 Geck
0,/200705 15 Firef |

Gambar 3. Struktur Wireshark




PERCOBAAN
A. Pengenalan Wireshark
1. Bukalah wireshark. Dan mulai mengcapture paket data dengan memilih Capture |
Options. Pilihlah interface card yang digunakan untuk menangkap paket data yang

lewat seperti gambar berikut.

Wireshark: Capture Options ™ =] B4

i |NETGEAR GA30ZT Gigabit Adepter (Microsoft's Packet Scheduler) : \Device\WPF_{ 1FC

) | Il P e T

2. Mulai lakukan pengamatan data dengan menekan tombol start :
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3. Sementara wireshark jalan, lakukan koneksi ke : http://gaia.cs.umass.edu/wireshark-

labs/INTRO-wireshark-filel.html Setelah muncul tampilan pada browser kemudian

stop wireshark, Capture | Stop.
Perhatikan pada bagian Protocol, ada banyak protocol yang ditampilkan.

Untuk memfilter hanya protocol http saja yang ditampilkan lakukan filtering seperti
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Filter: | http IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info -

81 1.200405 74.125.235.24 192.168.1.101 HTTP 864 HTTP/1.0 200 OK (PNG)

l 94 1.281082 209.85.175.120 192.168.1.101 HTTP 1414 HTTP/1.0 200 OK (PNG)

106 1.343261 74.125.235.24 192.168.1.101 HTTP 263 HTTP/1.0 200 OK (PNG)

125 1.461065 74.125.235.24 192.168.1.101 HTTP 447 HTTP/1.0 200 OK (PNG)
74.125.235.24 192.168.1.101 HTTP 237 HTTP/1.0 200 OK (text/javascript)

144 1.590928

4 2061 44 0g_3 a4 g 68 HTTD 61 _HTTD Q204 _No _conton
188 17.240931 192.168.1.101 128.119.245.12 552 GET /wireshark-1labs/INTRO-wireshark-filel.ht

196 21.439286 128.119.245.12 192.168.1.101 348 HTTP/1.0 404 Not Found (text/html)

Catat dan amati header paket dan content datanya.
4. Dari HTTP GET message diatas yang dikirim dari komputer anda ke gaia HTTP
server. Amatilah data berikut pada informasi header packet dan juga content informasi

yang dikandungnya :

a. Ethernet frame c. TCP segment
b. IP datagram d. HTTP message
B. Sniffing

Catatan : Sniffng hanya bisa dilakukan pada jaringan yang menggunakan hub sebagai
media konsentratornya.

1. Siapkan web yang memiliki fasilitas login

2. Ketahui alamat ip nya menggunakan whois tools

3. Buka wireshark, siapkan capturenya = Wireshark - Capture - Option


http://gaia.cs.umass.edu/wireshark-labs/INTRO-wireshark-file1.html
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i Wireshark: Capture Options E'@

Capture

Interface: | Local IZI Microsoft: EDE\riceiNF'F_{F:I.EIBlDEI-88?4-49D3-8488-1C960C633D4|Z|
IP address: feB0:b5ch:dci1:3459:dbia, 192.168.20.22

Link-layer header type: |Ethernet E Wireless Settings

Capture packets in promiscuous mode i
ki P P P Remote Settings

[] Capture packets in pcap-ng format

[F] Limit each packet to 65535 ] bytes = | | etaEe )
Capture Filter: | IZI Compile BPF
Capture File(s) Display Options

File: Update list of packets in real time

] Use multiple files
Autormnatic scrolling in live capture

Mext file every 1 megabyte(s)

Mext file every 1 minute(s) Hide capture info dialog

Ring buffer with |2 = files

=1 Mame Resolution

Stop capture after |1 = file(s)
Stop Capture -. Enable MAC name resolution
(] ... after 1 | packet(s) [] Enable network name resolution
] ... after 1 megabyte(s)
[ ... after 1 T Enable transport name resclution
or] [t

Start
4. Atau siapkan capturenya dg cara = Wireshark - Capture = Interface

i Wireshark: Capture Interfaces E@
Description P Packets Packets/s Stop

] Microsoft feB0:bSch:dcT1:345%:db8a 0 0 |stert || Qptions | | Details |

@ Qualcomm Atheros Ar8lxc series PCI-E Ethernet Controller fel0::ed37:43cc:6918:ccib 21 8 [étartl [thions] [Qetailsl

Pilih yang paket datanya aktif, Start.

5. Buka browser, masukkan alamat web yang sudah disiapkan, lakukan login.

andidwir TIIIIILL]

6. Masukkan “http” pada filter capture
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Protocol Length Info

Source Destination

5545 40.553446 fesQ B a: SSDP 208 8 * HTTP/1.1
5580 41.666999 192. . HTTP 1271 POST /fr ~um/Togin.php?do=Togin HTTP/1.1 (application/x-vwww-Torm-urlencoded)

5602 42.064352 ] ] 1012 HTTP/1.1 200 OK (text/css)

5629 42.255137 103 112 HTTP/1.1 200 OK (GIFE9a)

5654 42.624661 173 J HTTP 490 HTTP/1.1 200 OK (GIF&9a)

5666 42.816177 fe80::4ddd:d5af:f84 Ffo2T<

e SSDP 181 M-SEARCH * HTTP/1.1
5667 42.816181 192.168.21.7 238.255.255.250 SSDP 167 M-SEARCH * HTTP/1.1
5668 42.816650 fe80::4ddd:d5af:f84ff02::c SSDP 179 M-SEARCH * HTTP/1.1

< i, b

Frame 5580: 1270 bytes on wire (10160 bits), 1270 bytes captured (10160 bits)

Ethernet II, src: Dell_4f:1b:18 (5c:26:0a:4f:1b:18), Dst: Routerbo_ea:cl:56 (00:0c:42:ea:cl:56)

® Transmission Control Protocol, Src Port: 53874 (53874), Dst Port: http (80), seq: 1, Ack: 1, Len: 1216
Hypertext Transfer protocol
B Ling

don/x-ww-form-urlencoded L nmene,
login_password=_&vb_Tlogin_password_hint=Password&s=_&securitytoken=guest&do=1ogin&vb_loginfid5password=a8e52217c48d055fb98e2732c587d056¢
S

f .

Perhatikan “POST”, akan terlihat login dan password meskipun di encrypt

menggunakan md>5.
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|2|Expression... Clear Apply

MNo. Time Source Destination Protocol Length Info

11 2.160673 17| S5DP 175 M-SEARCH * HTTP/1.1

23 3.639285 fe S5DP 208 M-SEARCH * HTTP/1.1

38 6.640339 fe S5DP 208 ARCH * HTTP/1.1

52 9.219319 19 HTTP 571 .@ / HTTP/1.1 (application/x-www-form-urls
58 9.346649 11 HTTP 1514 Continuation or non-HTTP traffic

59 9.348605 11 HTTP 1514 Continuation or non-HTTP traffic

61 9.350989 11 HTTP 1514 Continuation or non-HTTP traffic

62 9.376401 11 HTTP 222 continuation or non-HTTP traffic

66 9.641116 fe S5DP 208 M-SEARCH * HTTP/1.1

92 11.879993 11

1514 Continuation or non-HTTP traffic

4 1

Frame 52: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)

Ethernet II, Src: Dell_4f:1b:18 (5c:26:0a:4f:1b:18), Dst: Routerbo_ea:cl:56 (00:0c:42:ea:cl:56)

Transmission Control Protocol, Src Port: 53911 (53911), Dst Port: http (80), Seq: 1, Ack: 1, Len: 517

Hypertext Transfer Protocol
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